Criptografia Aplicada

Datos del estudiante

Nombre y apellidos Nombre y apellidos del estudiante

Fecha de entrega

Actividad 2. Cifrados de Vigenere y Hill

Objetivos de la actividad

Con esta actividad vas a conseguir entender cémo se cifra y se descifra con el
algoritmo monogramico polialfabético de Vigenere y con el algoritmo
poligrdmico monoalfabético de Hill, los sistemas de cifra cldsica mas
importantes, en mdédulo 27 (mayusculas espafiol), 26 (mayusculas inglés) y 191
(subconjunto con un numero primo de caracteres imprimibles del ASCII
extendido).

Vas a comprobar que la cifra de Vigenére puede criptoanalizarse mediante el uso
de las estadisticas y la redundancia del lenguaje, usando el método de Kasiski.
Vas a comprobar que la cifra con matrices de Hill puede criptoanalizarse
mediante el uso de propiedades matematicas, usando el método de

Gauss-Jordan.

Pautas de elaboracion

Usando la aplicacion https://cryptii.com/pipes/vigenere-cipher

1. Cifrado y descifrado de Vigenére

>

Con el algoritmo de Vigenére en mod 27, cifra el siguiente texto M con la clave
K.
M = El final del verano llegé y tu partiras

K = DUo Dindmico
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Entrega en el informe solamente el criptograma en bloques de 5 letras.

> Con el algoritmo de Vigenére en mod 191, descifra el criptograma C sabiendo
que la clave era: Mondlogo del replicante Roy Batty
C = ¥YOXa xUa0¢ UaAaU YCOU= OAag” 1a0é+ ORalx U|x@l OASUE pAa@O
%UU®A 2az¢él U_MOE %0I_R r-DPE 04302 ¢¢'mq OéplU TYOOU AGPOU
a0IAA B@O’T UOA i+3aT 102IN 00VUa BUp U xOAOé °0aasd +Uabb aEPED
100QU iDAUG (10e° 10a8» U0ZYx OIOEU YAUxY @ETi© AOGA x@a»a Oey
Entrega en el informe solamente el texto en claro encontrado, incluyendo los

espacios en blanco de separacion de palabras.

2. Cifrado y descifrado de Hill

» Con la clave digramica indicada cifra en mod 26 (inglés) el texto Merry

Christmas.
18 9
15 23

Entrega en el informe solamente el criptograma en bloques de 2 letras.

» Con la clave trigrdmica indicada, descifra en mod 27 el criptograma C.

5 7 12
1 21 21
5 2 1

C =QNQ WHO RES RAU QXB IBV NDV GYS NNZ JEB LFJ IKJ
Entrega en el informe solamente el texto en claro encontrado, incluyendo los

espacios en blanco de separacion de palabras.

3. Criptoanadlisis de Vigenére y Hill
» Criptoanaliza el criptograma que se indica cifrado con Vigenére mod 27.
C = EWZYI NEMEJ 1ZML} NAAVX AWIJWL JAUWN LWLHX GAAMX FQUVI
WATAM XNPSM RZMDT ZNPET MCZSV BWASE IOKNB WWLHM WASUB LQQSG
IZMDT JWZKI KQPSW BLSNZ TNIVN WWAEN RBCFW TZILE TYCWM NEWFW
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XOPWE GEVHO BRPWM XHWTT MPIFN XMIKT JLLWL EHMNT LQUFI FXZWV
NWSJN BAZSM BHIAF JLZMT GPPLB FWKNX MPPHG MAONU BAZSL XOCWE
NLMFM XJBAW IJMYT NEDHX MIILK NAXKI UWIDX KQMWM NWAEX FLZAT
MJWZN UEMLX OEAMI GQUUT EWSNS JQJDB VWGSN GOCII GEMFW INCWR
IHILA NXPWM XAAUL BPWFI AWJKB TJITT LYIVI FWAVX WLAIT ZEUSM RDCTB
XNIF) IOMAW IASEX LEBHB GAAMB FWJDX WAAWL XHMBX FMSSL FWAXB
XHGUI GYPLI WAJAI ZNIXB TZMJN XAUNT GAKWL MAXNX WWSSE BPMKT
NQZSW XPWVT MHILX JLKSM RZMMI WLADI MMIAM XO

Entrega en el informe solamente la clave encontrada y las 3 primeras

palabras del texto claro encontrado.

> Criptoanaliza el criptograma C si se sabe que se ha cifrado con Hill mod 191 en
bloques de 4 letras y que el texto en claro comienza por:
Dime de qué presumes
C = «BY. OCRS n3i¢ ozd! OER1aq0 OCRS UEE" aTus
Entrega en el informe la matriz clave encontrada y el texto en claro

completo, aitadiendo los espacios en blanco para separar palabras.

Extensién y formato

El trabajo completo no debera extenderse de las 6 pdginas, a un interlineado del

1.5.

Criterios de evaluacion

Especifica los criterios con los que medir los resultados obtenidos por el estudiante

con la herramienta de la rubrica.
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Actividad 2 Descripcion
Los resultados entregados del apartado
Criterio 1 30%
1 son correctos
Los resultados entregados del apartado
Criterio 2 30 %
2 son correctos
Los resultados entregados del apartado
Criterio 3 A0 %
3 son correctos
100 %
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